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Introduccion a Canaima

En términos generales, Canaima GNU/Linux es una distribucién de software libre y
estandares abiertos basada en el sistema de paquetes APT dirigida a usuarios finales

venezolanos y desarrollada en concordancia con el marco legal vigente en Venezuela®.

Su base de software es pequefia y sustentable, sobre todo cuando se le compara con
otros proyectos como Debian o Ubuntu, contando con menos de mil quinientos (1500)
paquetes binarios de software. A la fecha se mantiene como premisa la compatibilidad
binaria con, al menos, Debian y Ubuntu.

Canaima es mantenida para las arquitecturas x86 (1386) y x86-64 (amd64) que se

encuentra en procesadores de los fabricantes Intel, AMD y VIA de 32 y 64 bits?.

Es importante resaltar que el mayor esfuerzo en desarrollo y soporte
A
éf LF\ de Canaima GNU/Linux se invierte en la arquitectura i386, por ser

esta la que cuenta con mayor cantidad de usuarios a nivel nacional.

La base de software de Canaima ha sido tomada de una captura de la rama de
pruebas de Debian GNU/Linux® para Mayo 2008. Ya que la rama de pruebas de Debian
GNU/Linux no ha sido congelada para ser liberada oficialmente, las versiones de algunos
paquetes de software difieren entre Canaima y Debian y, de hecho, podrian presentar

incompatiblidades al momento de su instalacion.

1 Esto incluye no solo el Decreto Presidencial 3390, sino también las politicas de Estado en materias de
tecnologias de informacion y comunicaciones, las Normas Técnicas del CNTI y varias Leyes, Decretos
Leyes y Reglamentos vinculados.

2 Exceptuando procesadores de la familia Intel Itanium.

3 El nombre cédigo que se le dara a esta rama cuando se libere al publico es lenny.
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Canaima utiliza el sistema de paquetes APT* posiblemente el mecanismo de
distribucion gestionada de software de mayor difusién a nivel internacional. Es utilizado por
distribuciones de impacto global como Debian y Ubuntu, y es la base de centenares de

distribuciones incluyendo algunas utilizadas por OEMs en equipos portatiles y de escritorio.

En ese sentido, una de las partes mas importantes de Canaima es su repositorio, que
cuenta con tres (3) ramas con niveles de servicio diferenciados y la posibilidad de sincronizar
sus paquetes de software con los repositorios de la rama de pruebas de Debian. Asi mismo,
es posible incluir nuevos paquetes de software en los repositorios en un momento dado. Los

repositorios son autocontenidos.

Canaima se distribuye en distintos medios, que incluyen el repositorio, el instalador en
formato DVD para arquitecturas 1386 y amd64, el LiveDVD para multiples arquitecturas con

su instalador integrado y el instalador para dispositivos USB.

Como se explicard con mayor detalle en este manual, Canaima incorpora muchas
mejoras con respecto a otras distribuciones de software libre y sistemas operativos
propietarios, incluyendo una lista de software para usuarios finales, un estilo visual de alta

calidad, perfiles para nuevos usuarios e instalacion sencilla.

HOTE Para mayor informacion sobre el proyecto Canaima GNU/Linux visite
_._-—"'_'_'_F

— la pdgina Web canaima.softwarelibre.gob.ve.

4 Herramienta avanzada de empaquetado, por sus siglas en inglés.
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Componentes nativos de Canaima

Luego de realizar nuestra introduccion a la distribucion Canaima, pasaremos a
describir en detalle cada uno de los componentes nativos del proyecto, que requieren el
esfuerzo intelectual para la arquitectura, disefio y desarrollo que hacen de Canaima un
producto inédito en el mercado regional.

Listas de software

Canaima GNU/Linux es un sistema operativo. El objetivo de un sistema operativo es
darle sentido util a un computador, por lo que debe contener programas y aplicaciones que

permitan al usuario explotar el sistema informatico.

En cada version de Canaima el Equipo de Desarrollo determina que software se
quiere incluir en la distribucién. Este software debe ser distribuido como software libre
basado en estdndares abiertos de acuerdo al marco legal vigente, con las excepciones que

el Centro Nacional de Tecnologias de Informacion autorice.

Usualmente, las aplicaciones que se quieren incluir en Canaima ya han sido
preparadas por los desarrolladores de distribuciones como Debian para su distribucién bajo
el sistema APT. En ese caso, se hace uso del Sistema de Rastreo de Paquetes de Debian®
para ubicar el software deseado y encontrar el nombre del paquete o paquetes

correspondientes.

En caso contrario, uno o0 mas desarrolladores de Canaima preparan el software para

5 Http://packages.qa.debian.org/
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su distribucion bajo el sistema APT de acuerdo a las mejores practicas del Proyecto Debian,
reflejadas en documentos fundacionales como Debian Policy Manual (Jackson et al., 1996) y

Guia del nuevo desarrollador de Debian (Rodin et al., 1998)

El desarrollo de paquetes fuentes y binarios del sistema APT esta
e fuera del alcance de este manual. Puede consultar el material en
castellano elaborado por Parrella, J. para varios talleres a nivel

internacional en distribuciones.com.ve.

En todo caso se contempla la posibilidad de que el software empaquetado para el
sistema APT o las mejoras realizadas a paquetes ya preparados por Debian puedan ser
enviadas de vuelta a Debian y otros proyectos con la finalidad de colaborar en su desarrollo,

lo que forma parte esencial de la vision del Proyecto Canaima.

Listas funcionales

Una vez que se determinan los nombres de los paquetes que se desean incluir en una
version de Canaima, se genera una lista funcional en texto plano que contiene los nombres

de los paquetes, uno por linea, separados por caracteres de nueva linea.

:’; Tenga en cuenta que los nombres de los paquetes pueden cambiar
g?' = en las arquitecturas 1386 y amd64, por lo que se generan dos (2)

listas funcionales; la primera para 1386 y la segunda para amd64.

Para ilustrar el contenido de estas listas funcionales, se transcribe la version 2.0 de la

lista funcional para la arquitectura 1386:
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console-common
console-data
dosfstools

ethtool
manpages-es
manpages-es-extra
module-assistant
openssh-client
openssh-server
sudo

xfsprogs

alsa-base
alsa-utils

anacron
avahi-daemon
cpufrequtils
cupsys

cupsys-bsd
cupsys-client
cupsys-driver-gutenprint
desktop-base
dia-gnome
discoveril

eject

foomatic-db
foomatic-db-engine
foomatic-db-gutenprint
foomatic-db-hpijs
foomatic-filters
foomatic-filters-ppds
foo2zjs

gdm-themes

www.cnti.gob.ve | www.onuva.com

openoffice.org-gnome
planner

rhythmbox

synaptic

totem-mozilla

tsclient

update-notifier
ttf-bitstream-vera
ttf-freefont
ttf-opensymbol
sun-java6-jre
sun-java6-plugin

ffmpeg
gspca-modules-2.6-686
gstreamer@.10-alsa
gstreamer0.10-esd
gstreamer0.10-ffmpeg
gstreamer0.10-gnomevfs
gstreamer0.10-plugins-base
gstreamer®.10-plugins-good
gstreamer®.10-plugins-ugly
gstreamer0.10-x

lame

mesa-utils

w32codecs

vlc

vorbis-tools
openoffice.org-gtk
openoffice.org-style-tango
less

xdg-user-dirs
xdg-user-dirs-gtk

scribus
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gimp Xscreensaver
glabels xscreensaver-gl
hibernate aspell-es
hotkey-setup thunderbird

hpijs
hpijs-ppds
hplip
libnss-mdns
menu
openoffice.org
printconf

rar

unrar

twm

uswsusp
vbetool
xdebconfigurator
xdg-utils

xorg
X-window-system
xresprobe
xterm

acpi

acpid
acpi-support
apmd
avahi-autoipd
bluez-utils
bluetooth
hibernate
pcmciautils
radeontool
tpconfig
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thunderbird-gnome-support
thunderbird-locale-es-ar
firefox
firefox-gnome-support
firefox-110n-es-ar
freemind

splashy

gnome -games

smbclient

smbfs

samba

python-gst0.10
bash-completion
openclipart-png
openclipart-openoffice.org
xnest

obex-data-server
gnome-bluetooth

openproj

brasero

gtkpod

os-prober

pidgin

build-essential
linux-headers-2.6-686
ntfs-3g

mc

screen

Xsane
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wireless-tools
wpasupplicant
myspell-es
openoffice.org-help-es
openoffice.org-110n-es
openoffice.org-thesaurus-es
alacarte

amsn

bluez-gnome
deskbar-applet

ekiga

gdebi

gksu

gnome-btdownload
gnome-desktop-environment
gnome-power -manager
gnome-screensaver
gnome-themes-extras
gparted
gstreamer0.10-ffmpeg
gthumb

ize

inkscape
libgnome2-perl

liferea

menu-xdg
nautilus-sendto
nautilus-open-terminal

network-manager-gnome

Fecha

convmv
telnet

subversion

htop

tcptrack
esound-clients
evolution-plugins
perl-doc

wine
libui-dialog-perl
ntfs-config
firmware-iwlwifi
system-config-printer
ghome-audio
debconf-utils
gstreamer0.10-lame
ntp

language-env
canaima-acerca
canaima-1llaves
canaima-base

canaima-estilo-visual

Tabla 1: Lista funcional para i386 (2.0)
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Arbol de dependencias

En el sistema de paquetes APT, un paquete real A tiene varias interacciones posibles
con un paquete real B. Por ejemplo, A puede depender de B, B puede recomendar a A, 0 A
puede tener conflictos con B. Si las dependencias no estan presentes, el instalador de

Canaima no finalizarda la instalacion correctamente.

Es por ello que, una vez definida la lista funcional, es necesario resolver el arbol de

dependencias de todos los paquetes involucrados.

Paquetes reales

R1

Depends fSuggests Recommends\Pre-depends\Conflicts \Replaces

R2 R3 V1

Interrelaciones granulares entre paquetes en el sistema APT

Ilustracién 1: Algunas relaciones entre paquetes binarios del sistema APT

El portafolio de herramientas libres disponibles hoy en dia en el mercado no ofrece
una opcion recomendada para resolver este problema. El Equipo de Desarrollo de Canaima

estudié algunas de las alternativas disponibles®, de las cuales se presenta una tabla

6 Obviamente, existen varias alternativas disponibles, algunas de ellas desarrolladas en el marco del Proyecto
Ubuntu, pero por razones de tiempo no fue posible investigarlas todas

Para distribucion publica bajo la Licencia GPL
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comparativa a continuacion:

Alternativa Resultado del analisis

Custom Debian Distributions presenta un enfoque de alto
nivel a herramientas como debootstrap/cdebootstrap,
debian-cd y reprepro, permitiendo construir discos de
instalacién de Debian a partir de listas funcionales.

CDD Sin embargo, la experiencia de Canaima 1.0y 1.1 con CDD
no fue satisfactoria, y herramientas como simple-cdd
presentan problemas en la actualidad para integrar
paquetes de software de distintas ramas y con distintos
niveles de compatibilidad binaria.

debpartial-mirror es una herramienta disefada para
armar repositorios resolviendo dependencias a partir de
listas funcionales. Para ello utiliza la libreria python-cdd
(entre otras herramientas) — las pruebas realizadas no
fueron satisfactorias ya que el repositorio generado no era
autocontenido.

debpartial-mirror

python-cdd es la libreria de Python utilizada por
debpartial-mirror, entre otras herramientas. Posee un
algoritmo de resolucion de dependencias que puede ser
python-cdd aprovechado en un nuevo desarrollo basado en Python para
obtener el arbol de dependencias. Sin embargo, por
restricciones de tiempo no fue posible ahondar en esta
alternativa.

Esta alternativa utiliza las librerias del sistema APT para
resolver el arbol de dependencias, tal y como lo haria una
herramienta de alto nivel como apt-get o aptitude.

Es la alternativa utilizada por el Instalador de Debian, que
cdebootstrap toma una lista de paquetes funcionales y los instala dentro
de una jaula una vez que se ha instalado un sistema base
funcional. La jaula también es un subproducto importante
para otros productos, lo cual se mostrara mas adelante.

debootstrap

Tabla 2: Alternativas para calcular el arbol de dependencias de una lista funcional de paquetes de software

Una jaula es un directorio donde se replica la raiz de un sistema operativo basado en

Para distribucion publica bajo la Licencia GPL
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Linux. Herramientas como debootstrap y cdebootsrap hacen una instalaciéon de Debian
en una jaula compuesta por paguetes binarios de prioridad essential e important. No se

incluyen en la jaula los paquetes correspondientes al kernel de Linux ni al gestor de arranque

GRUB, ya que la jaula no se inicia como un sistema normal.

Luego de realizar esta instalacién basica es posible ejecutar comandos dentro de la
jaula para actualizar el sistema a la rama de pruebas de Debian, utilizando la imagen
realizada por Canaima en Mayo 2008, y utilizar aptitude para instalar la lista de paguetes

funcionales dentro de la jaula.

Ya que hay paquetes que intentan iniciar servicios y esto no es deseable dentro de la
jaula, se modifica el archivo /usr/sbin/policy-rc.d para evitar el inicio de los servicios.
Este es un procedimiento estandar utilizado por distintos proyectos en Debian. De otra
manera, es posible determinar el arbol de dependencias pero el sistema anfitrion terminara

ejecutando servicios no deseados.

A Cualquier operacion relacionada con la jaula se debe ejecutar
1
l'q g . - - .

g' = utilizando las herramientas canaima- jaula publicadas en el control

de versiones Subversion del proyecto canaima.

Una vez instalados los paquetes de la lista funcional, aptitude habra resuelto el
arbol de dependencias, y éste podra obtenerse utilizando la herramienta de bajo nivel dpkg

de la siguiente manera:

dpkg -get-selections | grep -v deinstall
i, > lista.txt

Para distribucion publica bajo la Licencia GPL
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Repositorios

Todos los repositorios de Canaima GNU/Linux, excepto el repositorio universo,
utilizan reprepro para su creacion y administracion. Con reprepro se han cubierto todas
las expectativas técnicas del proyecto a la fecha y se estima que el desarrollo de esta

herramienta continuara prestando las funcionalidades esperadas por Canaima.

Para configurar un repositorio basado en reprepro es necesario crear una carpeta
de trabajo y, dentro de ella, un directorio conf. Este directorio contendra la configuracion del

repositorio, dividida en los siguientes archivos:

- distributions: archivo principal que define las ramas, componentes vy
arquitecturas de cada uno de los repositorios

- updates: archivo que define repositorios de origen desde donde se pueden
descargar paquetes adicionales

- pulls: archivo que define reglas para transicion de paquetes entre ramas

- incoming: se utliza en el caso que se desee incluir paquetes fuentes y binarios

automaticamente desde una ruta predefinida

A El Unico archivo requerido para el funcionamiento basico de

y1\

= repreproesconf/distributions.

Una vez que se escriben los archivos de configuracién, es posible utilizar la
herramienta reprepro en la linea de comandos para varias tareas, como se cita en la

siguiente tabla comparativa:

Para distribucion publica bajo la Licencia GPL
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Accion Comando

_ o reprepro includedeb bar
Incluir un paquete binario foo en la rama bar

foo.deb
) ] _ reprepro includeudeb bar
Incluir un modulo del instalador foo en la rama bar
foo.deb
Remover un paquete foo de la rama bar reprepro remove bar foo

Actualizar la rama foo con el repositorio declarado en
reprepro update foo

conf/updates

Migrar paquetes a la rama foo de acuerdo a
reprepro pull foo

conf/pulls

Obtener la versién y arquitectura del paquete foo en _
reprepro list bar foo

la rama bar

Tabla 3: Comandos comunes de reprepro

Con la finalidad de complementar la informacion presentada en este apartado, se
transcriben y discuten en detalle los archivos de configuracién de reprepro del repositorio
principal de Canaima que se sirve por HTTP a través de

repositorio.canaima.softwarelibre.gob.ve:

Origin: Canaima

s Label: estable
Suite: estable
Codename: estable
Version: 2.0
Architectures: i386 amd64 source
Components: usuarios servidores
Description: Canaima GNU/Linux 2.0
SignWith: repositorios@canaima.softwarelibre.gob.ve

Para distribucion publica bajo la Licencia GPL L
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Origin: Canaima

Label: desarrollo

Suite: desarrollo

Update: upstream

Codename: desarrollo

Version: Desarrollo

Architectures: 1386 amd64 source

Components: usuarios servidores

Description: Canaima GNU/Linux Desarrollo

SignWith: repositorios@canaima.softwarelibre.gob.ve

Origin: Canaima

Label: pruebas

Suite: pruebas

Codename: pruebas

Pull: desarrollo

Version: Pruebas

Architectures: 1386 amd64 source

Components: usuarios servidores

Description: Canaima GNU/Linux Desarrollo

SignWith: repositorios@canaima.softwarelibre.gob.ve

Tabla 4: Contenido del archivo conf/distributions

En este caso se definen tres (3) ramas, estable, desarrollo y pruebas, para las
arquitecturas 1386 y amd64, incluyendo paquetes fuentes y usando como componentes
usuarios y servidores. Todos los repositorios se firman con la llave PGP principal que

tenga una identidad repositorios en canaima.softwarelibre.gob.ve.

La rama pruebas toma paquetes directamente del repositorio desarrollo de

acuerdo a lo que se especifica en conf/pulls. La rama desarrollo se actualiza
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directamente con el repositorio externo llamado upstream, que se define en el archivo

conf/updates de la siguiente manera:

Name: upstream

- Method: http://universo.canaima.softwarelibre.gob.ve/
Suite: lenny
Architectures: source 1386 amd64
Components: main>usuarios non-free>usuarios contrib>usuarios
UDebComponents: none
FilterList: purge paquetes-canaima

Tabla 5: Contenido del archivo conf/updates

En este archivo le indicamos a reprepro que use
universo.canaima.softwarelibre.gob.ve como repositorio externo (un repositorio de

Debian tradicional), en particular la suite 1enny y las arquitecturas citadas.

Adicionalmente se hace un mapeo entre los componentes main, contrib y non-
free con el componente usuarios y se indica a reprepro que solo tome los paquetes
definidos en el archivo paquetes-canaima. Esta es una lista de paquetes de software con

el arbol de dependencias resuelto.

Name: desarrollo

= From: desarrollo

Tabla 6: Contenido del archivo conf/pulls

Este archivo simplemente indica que desarrollo es un repositorio del cual se pueden

tomar paquetes para actualizar otras ramas.
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- Name: desarrollo

o IncomingDir: /srv/incoming/dir
TempDir: /srv/incoming/tmp
Allow: desarrollo

Tabla 7: Contenido del archivo conf/incoming

En este archivo se indica que la rama desarrollo podra tomar paquetes fuentes y
binarios de la carpeta /srv/incoming/dir, lo cual es util para enlazar el trabajo de
paquetes de software con los repositorios de forma automatizada. En la carpeta se pueden

colocar los paquetes por SFTP, FTP o cualquier otro método.
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Instalador

El método recomendado para instalar Canaima es el Instalador de Debian’. Este
desarrollo, que cuenta con muchos afios de desarrollo y que ha servido como base para
instaladores de otros sistemas operativos, es una opcion muy robusta para garantizar la

calidad en la instalacion de una distribucion como Canaima.

El instalador de Debian estd compuesto por un pequefio sistema Linux disefiado para
arrancar el programa principal que organiza un menu de modulos y realiza algunas tareas
basicas como acceder al medio de instalacion para obtener mas médulos y preconfigurar el

entorno de instalacion.

Los modulos del instalador se distribuyen en pequefios paquetes binarios del sistema
APT de extension udeb y proporcionan funcionalidad adicional al instalador como
configuracion de la red, hora, sistema de paquetes, particionado y acceso a sistemas de
archivos, instalaciéon inicial, post-configuracion, instalacion del kernel e instalacion del

cargador de arranque.

Usualmente el instalador, los médulos basicos y los drivers de Linux necesarios para
arrancar una variedad mas o menos amplia de sistemas se incluyen en una imagen CPIO
comprimida que constituye el initrd o disco volatil inicial. Este disco se descomprime en la
memoria RAM del sistema y desde alli se ejecuta todo el proceso de instalacion.

Con la finalidad de ilustrar el procedimiento de instalacién de Canaima, se describe en
detalle el proceso de inicio, carga del instalador y sus médulos y fases funcionales del

instalador, cuyo conocimiento resultara de mucha utlidad incluso para diagnosticar

7 http://www.debian.org/devel/debian-installer/
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problemas de arranque de otros sistemas Linux:

ﬁ 1. Si esta configurada para iniciar por el medio seleccionado, la
BIOS del computador carga el sector principal de arranque® del

medio de instalacion de Canaima

N

En el sector de arranque se encuentra GRUB con extensiones
para animacioén gréfica, un cargador de arranque que le

presenta al usuario las opciones de inicio de la instalacion

W

Una vez que el usuario selecciona la opcién de arranque
deseada, un kernel de Linux (vmlinuz) se carga en la
memoria RAM del sistema y se inicia. Esta tarea la hace el
cargador de arranque.

4. El kernel esta disefiado para que descomprima el disco volatil
inicial (1nitrd.gz) en la memoria RAM y ejecute el comando
/sbin/init de ese disco inicial.

5. El comando /sbin/init invoca al programa principal del
instalador, llamado main-menu.

6. El instalador le pregunta al usuario el mapa de teclado que
desea utilizar durante la instalacion, y luego detecta la
informacion del medio de instalacidn, preconfigura el ambiente
de instalacion, monta el medio de instalacién y carga modulos
adicionales del instalador.

7. El instalador configura la red para ser usada durante la

instalacion, cuyos datos seran usados para el sistema una vez

gue quede instalado.

8 Para facilitar la explicacion usamos el término registro principal de arranque aunque el concepto no aplica
para medios basados en ISO 9660, donde se utiliza la extension El Torito.
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8. El instalador le presenta al usuario el asistente de particionado
para que seleccione donde estard el sistema de archivos raiz
del sistema Canaima deseado. Con esta informacion, el
instalador prepara los sistemas de archivos para instalar.

9. El usuario introduce la clave del administrador del sistema, asi
como los datos de un usuario local sin privilegios para hacer
uso del mismo. Este usuario se une a varios grupos del
sistema como audio, plugdev y netdev con la finalidad de
gue pueda hacer uso productivo del sistema.

10.El instalador ejecuta debootstrap para instalar los paquetes
esenciales e importantes en el sistema de archivos que el
usuario selecciono.

11.El instalador configura el sistema de paquetes APT y carga un
modulo del instalador que instala una lista funcional de
paquetes de software.

12.Este  moddulo ejecuta, opcionalmente, un script de
postconfiguracion en el sistema que esta siendo instalado.

13.El instalador instala el kernel de Linux correspondiente y el
cargador de arranque GRUB.

14.El sistema genera un evento ACPI para reiniciar el equipo, lo
que usualmente expulsa el medio de instalaciéon y reinicia

usando el disco duro, que ya tiene Canaima instalado.
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Modulo del instalador

Al final de la instalacién, se ejecuta un mdodulo que instala los paquetes especificados
en la lista funcional y aplica el shell script de postconfiguracion.

El médulo utilizado para la instalacion de los paquetes en la lista funcional y la

postconfiguracion ha sido desarrollado tomando como base el cddigo del médulo de
simple-cdd-profiles.
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Paquete de integracion

Canaima no es solo una seleccion de paquetes y un instalador automatizado para
facilitar la utilizacién de software libre y de estandares abiertos; también incluye mejoras con

respecto a un sistema operativo libre tradicional, entre las cuales podemos resaltar:

- Estilo visual de calidad internacional desarrollado integramente por talento venezolano
y con herramientas libres y de estandares abiertos bajo Linux

- Capacidad de incluir un perfil inicial para nuevos usuarios del sistema

- Archivos esenciales del sistema localizados para Canaima

- Integridad y autenticidad en el sistema de paquetes a través de la utilizacion de PGP

- Scripts de asistencia al usuario final para tareas comunes

Para lograr la integracion de estos elementos de forma elegante dentro del sistema
operativo Canaima, se desarroll6 un paquete fuente de acuerdo a las mejores practicas del

Proyecto Debian llamado canaima-integracion.

/ Es importante resaltar que uno de los objetivos técnicos de Canaima
es evitar incurrir en técnicas poco sustentables de desarrollo de
distribuciones, como por ejemplo la utilizacibn de scripts de

normalizacion post-instalacion o intervenciones usuario-por-usuario.

El paquete canaima-integracion construye cuatro (4) paquetes binarios:
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Paquete Descripcion

canaima-acerca Menu “Acerca de CANAIMA”

Archivos esenciales del sistema y perfil de

canaima-base _
nuevos usuarios

canaima-estilo-visual Estilo visual de Canaima

. Llaves publicas PGP de los repositorios de
canaima-llaves

Canaima

Tabla 8: Paquetes binarios del paquete fuente canaima-integracion

Previamente, canaima-integracion también incluia los paquetes canaima-

actualizador y canaima-encuesta, que han sido descontinuados por solicitud del CNTI.

Como premisa de desarrollo se estima que toda la rama 2.0 de Canaima GNU/Linux
necesitara sobreescribir archivos de otros paquetes binarios. Esto no es deseable en
sistemas basados en APT ya que si el paquete A sobreescribe el archivo /foo del paquete

B, sucesivas actualizaciones del paquete B sobreescribirdn nuevamente el archivo.

El estado del arte en sistemas de archivos en Linux y las restricciones de tiempo del
Proyecto Canaima no permiten considerar una opcion basada en sistemas de archivos como
por ejemplo overlays, vistas o espacios de nombres para archivos. Por lo tanto, se

consideraron las siguientes alternativas de solucion:
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Alternativa Observaciones

Solucién poco elegante, requiere intervencion
L o manual con cada actualizacién, requiere
Modificacion de los paquetes binarios
mantener una base de datos de cada

cambio.

Solucién muy elegante y apegada a mejores
practicas, podria requerir revision manual de
L algunos parches, requiere mantener una
Modificacion de los paquetes fuentes . _
base de datos de cada cambio, requiere
reconstruir los paquetes binarios lo cual

puede consumir mucho tiempo.

Procedimiento apegado a practicas del
Sobreescritura de archivos con dpkg- Proyecto Debian, no requiere revision manual
divert en actualizaciones, no requiere cambiar los

paquetes fuentes o binarios.

Tabla 9: Alternativas de responsabilidad compartida sobre archivos en el sistema APT

dpkg-divert es una herramienta que intercepta las escrituras al sistema de archivos
en las instalaciones y actualizaciones de paquetes binarios y desvia a los paquetes no
autorizados para escribir en una determinada ruta. Asi, con nuestro ejemplo anterior, cuando
el paquete B se actualice, el archivo /foo del paquete B iria a otro destino y no

sobreescribiria el del paquete A.

Para la solucion con dpkg-divert es importante considerar que el reporte de error
102144° de Debian afect6 el conjunto de pruebas funcionales, ya que estaba contemplada la

instalacion en un entorno de directorios separados por particiones, y Canaima utiliza

9 http://bugs.debian.org/cgi-bin/bugreport.cgi?bug=102144
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/var/lib/paquete/diverts para almacenar los archivos desviados, ya que en algunos

directorios, como /etc/grub.d, no serviria desviar el archivo dentro de la misma carpeta.

Es por esta razén que el paquete dpkg en Canaima ha sido modificado para incluir el

parche recomendado en el reporte 102144, en la version 1.14.22canaimal.
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Medios vivos

Para aquellos usuarios que so6lo deseen probar Canaima sin tener que instalarlo y que
dispongan de un sistema con suficientes recursos de hardware, en particular al menos 1024
MB. de memoria RAM, esta disponible un medio vivo en formato DVD (LiveDVD) para

arquitecturas de 32- y 64-bits.

Para hacer que el usuario experimente un sistema Canaima completo sin tener que
instalarlo, se hace uso de la memoria volati RAM del sistema para almacenar toda la

informacion de estado correspondiente a aplicaciones y datos en ejecucion.

Para desarrollar el medio vivo en formato DVD se hace uso de la jaula preparada
anteriormente, por lo que se afianza la utilidad de la alternativa de bootstrapping para el
desarrollo de todos los productos de Canaima. Esta jaula se comprime utilizando SquashFS,

con lo que se puede lograr una relacién de compresion de 3:1.

Finalmente, se prepara el disco para el arranque utilizando un kernel y un disco volatil
inicial especialmente preparado para montar la imagen SquashFS junto con porciones de la
memoria RAM haciendo uso de UnionFS. Una vez realizada esta operacion, el sistema Live
se inicia exactamente como un sistema instalado en un disco duro tradicional, solo que todas

las operaciones de escritura se realizaran sobre la memoria volatil.

Para distribucion publica bajo la Licencia GPL

; Pagina 28 de 47
www.cnti.gob.ve | www.onuva.com



Cadigo VE2-0002-1002-340-09-04-0001.02 Fecha 12/01/2009

Estrategias comunes de desarrollo de Canaima

En este capitulo se describen algunas estrategias comunes de desarrollo de Canaima
que son Uutiles en casi todos los casos especificos de desarrollo que se trataran mas
adelante.

Estas estrategias son las mismas que han sido utilizadas por el Equipo de Desarrollo
de Canaima en el desarrollo de la distribucion, y aunque no representan la Unica forma de
trabajar en el marco del desarrollo de distribuciones, son normalizadas y recomendadas

como mejores practicas en este documento.

En los medios de instalacion de Canaima y en la plataforma de desarrollo encontraré
algunos shell script que facilitan algunos de los procedimientos descritos a continuacién, en
particular canaima-initrd, canaima-imagen y canaima-reconstructor. La

descripcion detallada del procedimiento tiene, sin embargo, un gran valor didactico.

/ La lista de correo electrénico del Equipo de Desarrollo de Canaima es
el medio de comunicacion apropiado para discutir cambios en este

documento.
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Construir una jaula de la rama de pruebas de Debian

Si bien algunos ayudantes de bootstrap poseen algoritmos para construir directamente
jaulas de la rama de pruebas, este procedimiento es mas apropiado para cualquier version

de los ayudantes, a la vez que ayuda a entender el funcionamiento de la jaula:

=

ﬁ Preparar una carpeta de trabajo, por ejemplo:
mkdir -p /srv/canaima/jaulas

2. Instalar el paquete cdebootstrap:
aptitude install cdebootstrap
3. Ejecutar cdebootstrap para la rama estable de Debian:
cdebootstrap stable prueba
4. Copiar los archivos /etc/hosts, /etc/resolv.conf vy
/etc/apt/sources.list dentro de lajaula:
cp /etc/hosts prueba/etc
cp /etc/resolv.conf prueba/etc
cp /etc/apt/sources.list prueba/etc/apt
5. Ingresar a la jaula usando la herramienta chroot:
chroot prueba/ /bin/bash
6. Editar el archivo /etc/apt/sources.list (de la jaula) y
cambiar stable por testing
7. Actualizar el sistema de la jaula
aptitude update
aptitude dist-upgrade
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Preparar una carpeta de trabajo del instalador

La naturaleza de las imagenes ISO 9660 y los medios 6pticos indica que son de sélo
lectura, por lo que es necesario copiarlos para preparar una carpeta de trabajo del instalador

de acuerdo a este procedimiento:

R
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1. Cree una carpeta de trabajo, por ejemplo:

mkdir -p /srv/canaima/instalador

2. Opcionalmente, instale el paquete rsync (o utilice cp -a)

usando aptitude:

aptitude install rsync

. Si tiene un DVD de instalacion de Canaima, deje que el

sistema lo monte automaticamente o moéntelo manualmente;
en sistemas Debian o derivados superiores a 4.0 basta con
ejecutar mount /cdrom
1. Copie el contenido del DVD a la carpeta:

rsync -avz /cdrom/

/srv/canaima/instalador

. Si tiene una imagen ISO 9660 del DVD de instalacion de

Canaima, puede montar la imagen usando:
mount -o loop imagen.iso /media/cdrom@
1. Copie el contenido del DVD a la carpeta:
rsync -avz /media/cdrom0®

/srv/canaima/instalador
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Construir un nuevo instalador a partir de la carpeta de trabajo

Este procedimiento convierte una carpeta de trabajo del instalador en una imagen ISO

9660 que puede ser iniciada en un sistema.

ﬁ 1. Instale el paquete mkisofs usando aptitude:
aptitude install mkisofs
2. Suponiendo que la carpeta de trabajo sea
/srv/canaima/instalador, ejecute:
mkisofs -r -J -1 -no-emul-boot -boot-load-
size 4 -boot-info-table -b

boot/grub/stage2_eltorito -o imagen.iso

;L'R Para probar esta imagen se puede utilizar los emuladores gemu,

=% gemu/kgemu o kvm de la siguiente forma:
gemu -boot d -cdrom imagen.iso

También se pueden utilizar sistemas de virtualizacion libres o
propietarios, o copiar la imagen en un medio Optico:
wodim imagen.iso
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Modificar un disco volatil inicial

A

R
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Este procedimiento funciona para discos volatiles iniciales (imagenes

initrd) que utilicen compresion con gzip y de tipo CPIO.

1. Crear una carpeta de trabajo para la modificacion y cambiar el

directorio a esta carpeta de trabajo:
mkdir mod && cd mod/

Descomprimir el disco usando gunzip y pasar la imagen a
cpio para su descompresion:
gzip -d < ../initrd-viejo.gz | \
cpio --extract --verbose --make-directories
--no-absolute-filenames
Dentro de la carpeta mod/, modificar lo deseado
Dentro de la carpeta mod/, obtener una lista de todos los
archivos, pasarlos a cpio y comprimir la imagen:
find . | cpio -H newc --create --verbose | \

gzip -9 > ../initrd-nuevo.gz
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Modificar el contenido de un paquete binario

En ocasiones es Uutil realizar modificaciones al contenido de un paquete binario sin
tener que construirlo a partir de su paquete fuente. Esto suele ser Gtil en pruebas y para

paquetes que no contienen archivos dependientes de la arquitectura.

Z;R Este procedimiento sobreescribira el archivo llamado paquete.deb,
=2 por lo que debe respaldarlo apropiadamente.
En el DVD de instalacion de Canaima hay un pequefio shell script que
ayuda en la reconstruccion de paquetes binarios llamado canaima-

reconstructor.

ﬁ 1. Descomprima el contenido del paquete binario en la carpeta
mod/:

dpkg-deb -x paquete.deb mod

2. Descomprima los archivos de control del paquete binario en la

carpeta mod/DEBIAN:

dpkg-deb -e paquete.deb mod/DEBIAN

3. Dentro de la carpeta mod/, modifique lo deseado

4. Dentro de la carpeta mod/, reconstruya el paquete binario:
dpkg-deb -b
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Construir paquetes binarios a partir de un paquete fuente

Un paquete fuente del sistema APT esta compuesto por un archivo de control de
extension .dsc, un archivo comprimido con el cédigo fuente de extension .tar.gz y, en

ocasiones, un archivo comprimido con parches de extensién .diff.gz.*

ﬁ 1. Instale el paquete dpkg-dev usando aptitude:
aptitude install dpkg-dev

2. Descomprima el paquete fuente
dpkg-source -x paquete.dsc

Se creara una carpeta con el nombre del paquete y su version.
Opcionalmente, dentro de esta carpeta (que debe contener un
directorio debian/), modifique lo deseado.
5. Dentro de la carpeta de trabajo, obtenga las dependencias de
construccion:
apt-get build-dep
6. Construya el paquete usando:
dpkg-buildpackage

:’;« Este procedimiento no pretende ser una guia extensiva de
é’*k construccion de paquetes o desarrollo de paquetes fuentes del
sistema APT e insistimos en la necesidad de consultar documentos

externos para mejorar estas destrezas.

10 Hemos omitido, sin comprometer la calidad del procedimiento, la descripcidn detallada de los conceptos de
archivos upstream y paquetes fuentes nativos para hacer mas comprensible el caso de uso.
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Casos especificos de desarrollo de Canaima

Canaima es una distribucién de propdsito general, por lo que no ha sido disefiada para
cubrir las necesidades de cada una de las personas u organizaciones que deseen hacer uso

de este sistema operativo en sus plataformas tecnologicas.

Es por ello que en casi todos los casos los usuarios de Canaima querran derivar sus
propias distribuciones, versiones o0 sabores a partir de Canaima GNU/Linux con la finalidad

de cumplir con un objetivo de negocios particular.

En todo caso y de acuerdo a la normativa legal vigente en Venezuela, que incluye el
Borrador de Norma Técnica del CNTI 0003:2008, se debe seguir el principio de derivacion
convergente. En ese sentido es muy importante que todos los procedimientos de ajustes,
modificacion, personalizacibn o derivacibn de Canaima se realicen de acuerdo a las

estrategias definidas en este documento.

/ La lista de correo electrénico del Equipo de Desarrollo de Canaima es
el medio de comunicacién apropiado para discutir cambios en este

documento.
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Agregar paquetes binarios de software en el instalador

ﬁ 1. Determinar el nombre de los paquetes binarios de software y
descargarlos para la arquitectura deseada o bien preparar los
paquetes de acuerdo a las mejores practicas del Proyecto

Debian

2. Desarrollar el arbol de dependencias de los paquetes y
verificar que los paquetes no introduzcan conflictos en el
sistema de paquetes, instalandolos manualmente usando
dpkg en un sistema Canaima

3. En una carpeta de trabajo del instalador'!, ejecutar reprepro
includedeb estable <ruta al paquete> por cada
paquete que se desea agregar.

4. Agregar en la lista de paquetes funcional ubicada en simple-
cdd/canaima.packages el nombre de los paquetes binarios
agregados, uno por linea.

5. Rehacer la imagen 1ISO 9660

11 Ver Estrategias comunes de desarrollo de Canaima
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Determinar el nombre de los paquetes binarios de software
Verificar que la remocion de paquetes no introduzca conflictos
en el sistema de paquetes removiéndolos manualmente con
aptitude en un sistema Canaima

En una carpeta de trabajo del instalador, ejecutar reprepro
remove estable <nombre del paquete> por cada
paquete que se desea remover.

Remover de la lista de paquetes funcional ubicada en
simple-cdd/canaima.packages el nombre de los
paquetes binarios removidos

Rehacer la imagen 1SO 9660
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Agregar, remover o modificar la preconfiguracion de Debconf en el
instalador

ﬁ 1. En una carpeta de trabajo del instalador, edite el archivo
simple-cdd/canaima.preseed y agregue, remueva O
modifique las respuestas a preguntas de Debconf que desee
preconfigurar
1. Puede obtener las respuestas en un sistema Canaima ya
instalado  utilizando el comando debconf-get-
selections
2. En el caso especial de preconfiguracién del instalador, y
para aquellas preguntas que ocurran antes del montaje del
medio de instalacién (paso 6) recomendamos incluir las
respuestas en la linea de comandos del kernel en
/boot/grub/menu.1lst
2. Rehacer la imagen I1ISO 9660
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Agregar, remover o modificar la postconfiguracion en el instalador

ﬁ 1. En una carpeta de trabajo del instalador, edite el archivo
simple-cdd/canaima.postinst y agregue, remueva O
modifigue comandos teniendo en cuenta que debe ser

compatible con /bin/sh.

2. Rehacer la imagen 1ISO 9660

Tenga en cuenta que los comandos de postconfiguracion se ejecutan
en el sistema que esta siendo instalado, no en el medio de

instalacion.
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Cambiar la preconfiguracion del manejador de ventanas GNOME

Esta preconfiguracién incluye la posicion de los paneles, iconos y applets de GNOME,
las aplicaciones asociadas con Web y Correo, la ubicacion del fondo de pantalla y
splashscreen de GNOME, el nombre del tema de iconos y ventanas, ciertas preferencias de

Nautilus, el formato del reloj y la transparencia del terminal.

ﬁ 1. En una carpeta de trabajo del paquete fuente canaima-
integracion®, edite los archivos bajo canaima-estilo-
visual/usr/share/gconf/defaults/
2. Construya el paquete binario canaima-estilo-visual® de
acuerdo a las mejores practicas del Proyecto Debian

3. Agregue el paquete canaima-estilo-visual al instalador

OE Por supuesto, puede agregar, remover o cambiar claves y valores del
e registro de GNOME con este procedimiento. Tenga en cuenta que no
todas las aplicaciones de un sistema Linux responden o consultan el
registro de GNOME, y otras podrian tener una segunda fuente de

configuracién que impida su preconfiguracion.

12 Ver Estrategias comunes de desarrollo de Canaima
13 Como se especificd anteriormente, este tema escapa al alcance del manual
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Cambiar el estilo visual

El estilo visual de Canaima GNU/Linux incluye un tema de GRUB 2, un tema de
Splashy, un tema de GDM, un splash screen de GNOME, un fondo de pantalla de GNOME,
un tema de ventanas de Metacity un tema de iconos. Las organizaciones que deseen
masificar la instalacion de un estilo visual particular pueden modificarlo de forma elegante y

sustentable siguiendo este proceso:

ﬁ 1. En una carpeta de trabajo del paquete fuente canaima-
integracion, cambie el estilo visual ubicado bajo la carpeta
canaima-estilo-visual/
2. Construya el paquete binario canaima-estilo-visual de
acuerdo a las mejores practicas del Proyecto Debian

3. Agregue el paquete canaima-estilo-visual al instalador
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Cambiar el perfil predeterminado de nuevos usuarios

Usualmente, cuando un usuario nuevo es creado en un sistema Linux, se copia el
contenido de la carpeta /etc/skel en el perfil del nuevo usuario. En ciertos escenarios, las

organizaciones podrian desear preconfigurar aplicaciones o comportamientos del entorno de

trabajo del usuario colocando informacion en esta carpeta.

ﬁ 1. En una carpeta de trabajo del paquete fuente canaima-
integracion, cambie el perfil predeterminado para nuevos
usuarios ubicado en canaima-base/usr/share/canaima-
base/etc/skel
2. Construya el paquete binario canaima-base de acuerdo a las
mejores practicas del Proyecto Debian

3. Agregue el paquete canaima-base al instalador
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Crear un repositorio parcial para uso institucional

Usualmente las ocasiones querran agregar a Canaima nuevos paquetes, modificar
algunos ya existentes o incluir aplicaciones empaquetadas por ellos en un repositorio para

uso institucional. El procedimiento apropiado para esta actividad es el siguiente:

ﬁ 1. Designe un equipo en su red que servira, via HTTP, el
repositorio institucional. Asegurese de que las politicas de su
red permiten que todos los equipos con Canaima accedan por

HTTP a este servidor.

2. Instale reprepro y el servidor Web de su preferencia (p.ej.,
Cherokee, nginx, lighttpd, Apache)

3. Designe una carpeta para el repositorio, por ejemplo
/srv/www/repositorio (en este caso, siguiendo FHS™)

4. En una carpeta de trabajo del repositorio, cree una carpeta
conf/ y un archivo conf/distributions de contenido
similar al siguiente:

Origin: CNTI

Codename: estable

Version: 2.0

Architectures: 1386

Components: institucion

Description: Repositorio estable de CNTI para
Canaima

5. Incluya paquetes binarios en su repositorio utilizando el

14 http://www.pathname.com/fhs/pub/fhs-2.3.htmi#SRVDATAFORSERVICESPROVIDEDBYSYSTEM
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comando reprepro includedeb estable <ruta al
paquete binario>

6. Una vez que incluya el primer paquete binario correctamente,
se generaran las listas de paquetes para su componente.

7. Enlos clientes, agregue una entrada en el archivo /etc/apt/
sources.list similar a:

deb http://foo.bar.baz/ estable institucion

(‘ Para mayor informacion sobre la utilizacién de reprepro, remitase a
. la documentacion oficial de la herramienta en la direccion Web http://

mirrorer.alioth.debian.org/ o solicite ayuda en la lista de correo

electrénico de usuarios del Proyecto Canaima.
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Agregar o cambiar llaves PGP para el sistema de paquetes

El sistema de paquetes utilizado por Canaima utiliza PGP para garantizar autenticidad
e integridad en las transacciones de descarga e identificacion de paquetes. Ya que el
sistema de paquetes APT tradicional utiliza sumas de comprobacion MD5, SHA-1 y SHA-2,
solo es necesario firmar con una llave PGP el archivo Release por cada ramay componente

de cada repositorio.

Es por ello que las organizaciones que establezcan sus propios repositorios desearan
agregar o cambiar llaves PGP del sistema y firmar sus archivos Release en los repositorios

institucionales para garantizar el nivel de seguridad esperado en el sistema de paquetes.

=

& Cree y resguarde un par de llaves PGP
1. En una carpeta de trabajo del paquete fuente canaima-

integracion, agregue, cambie o remueva las llaves publicas
en la carpeta canaima-llaves/usr/share/canaima-
1llaves, asegurandose de que cada llave publica haya sido
exportada en ASCII, con extensién .asc?e.

2. Construya el paquete binario canaima-1llaves de acuerdo a
las mejores practicas del Proyecto Debian

3. Agregue el paquete canaima-1llaves al instalador

15 La creacion, resguardo y mantenimiento de llaves PGP con implementaciones libres como GnuPG esté fuera
del alcance de este documento
16 gpg -armor -export <key ID> > llave.asc
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